Polityka bezpieczenstwa przetwarzania danych osobowych ,,RODO”
w ,,STOL-BUD” Marcin Witkowski ul. Lubawska 25a, 13-220 Rybno

Rozdziat 1
Postanowienia ogélne
§1
Celem Polityki bezpieczenstwa przetwarzania danych osobowych, zwanej dalej ,,Polityka
bezpieczenstwa” w ,,STOL-BUD” Marcin Witkowski ul. Lubawska 25a, 13-220 Rybno, zwane;j
dalej ,,Firma”, jest uzyskanie optymalnego i zgodnego z wymogami obowigzujacych aktow
prawnych, sposobu przetwarzania informacji zawierajacych dane osobowe.
§2
Polityka bezpieczenstwa zostala opracowana w oparciu 0 wymagania zawarte w:

. * Rozporzadzeniu Parlamentu Europejskiego i Rady /UE/ 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony 0sob fizycznych w zwiagzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE /Dz. Urz.
UE.L nr 119, str.1/,

. « Ustawa z dnia 29 sierpnia 1997r. o ochronie danych osobowych (Dz.U. 2016 r. poz. 922)
(uodo).
. » Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004

roku w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych (Dz.U. Nr 100, poz. 1024).

. * Rozporzadzenie Ministra Administracji i Cyfryzacji z dnia 10 grudnia 2014 roku w
sprawie wzorow zgloszen powolania i odwotania administratora bezpieczenstwa informacji
(Dz.U., poz. 1934).

. * Rozporzadzenie Ministra Administracji i Cyfryzacji z dnia 11 maja 2015 roku w sprawie
trybu i sposobu realizacji zadan w celu zapewnienia przestrzegania przepisOw o ochronie danych
osobowych przez administratora bezpieczenstwa informacji (Dz.U., poz. 745).

. * Rozporzadzenie Ministra Administracji i Cyfryzacji z dnia 11 maja 2015 roku w sprawie
sposobu prowadzenia przez administratora bezpieczenstwa informacji rejestru zbioréw danych
(Dz.U., poz. 719).

. * Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych (Dz.U.
2016 ., poz. 113).

§3



Ochrona danych osobowych realizowana jest poprzez zabezpieczenia fizyczne, organizacyjne,
oprogramowanie systemowe, aplikacje oraz uzytkownikow proporcjonalne i adekwatne do ryzyka
naruszenia bezpieczenstwa danych osobowych przetwarzanych w ramach prowadzonej
dziatalno$ci.

§4
1. Utrzymanie bezpieczenstwa przetwarzanych danych osobowych w Firmie rozumiane jest jako
zapewnienie ich poufnosci, integralnosci, rozliczalno$ci oraz dostgpnosci na odpowiednim
poziomie. Miarg bezpieczenstwa jest akceptowalna wielko$¢ ryzyka zwigzanego z ochrong
danych osobowych.

2. Zastosowane zabezpieczenia majg stuzy¢ osiagnigciu powyzszych celéw i zapewnic:

1. poufnos$¢ danych — rozumiang jako wtasciwo$¢ zapewniajaca, ze dane nie sg udostgpniane
nieupowaznionym osobom;

2. integralno$¢ danych — rozumiang jako wiasciwo$¢ zapewniajaca, ze dane osobowe nie zostaly
zmienione lub zniszczone w sposdb nieautoryzowany;

3. rozliczalno$¢ danych — rozumiang jako wlasciwos¢ zapewniajacg, ze dziatania osoby moga by¢
przypisane w sposob jednoznaczny tylko tej osobie;

4. integralnos$¢ systemu — rozumiang jako nienaruszalno$¢ systemu, niemoznos¢ jakiejkolwiek
manipulacji, zar6wno zamierzonej, jak i przypadkowej;

5. dostepnos¢ informacji — rozumiang jako zapewnienie, ze osoby upowaznione maja dostep do
informacji i zwigzanych z nig zasobow wtedy, gdy jest to potrzebne;

6. zarzadzanie ryzykiem — rozumiane jako proces identyfikowania, kontrolowania i
minimalizowania lub eliminowania ryzyka dotyczacego bezpieczenstwa, ktére moze dotyczy¢
systemow informacyjnych stuzacych do przetwarzania danych osobowych.

§5
1. Administratorem danych osobowych przetwarzanych w ,,STOL-BUD” Marcin Witkowski jest
Marcin Witkowski — wlasciciel.
2. Administrator danych osobowych nie powotatl inspektora ochrony danych, zgodnie art. 37
RODO. Zadania inspektora ochrony danych zawarte w art. 39 RODO sg realizowane przez
Administratora Danych Osobowych.

Rozdzial 2
Definicje
§6
Przez uzyte w Polityce bezpieczenstwa okreslenia nalezy rozumiec:

1. administrator danych osobowych — osoba fizyczna lub prawna, organ publiczny, jednostka
lub inny podmiot, ktéry samodzielnie lub wspdlnie z innymi ustala cele i sposoby przetwarzania
danych osobowych,

2. inspektor ochrony danych — osoba wyznaczona przez administratora danych osobowych,
nadzorujaca przestrzeganie zasad i wymogow ochrony danych osobowych okreslonych w RODO
1 przepisach krajowych,



3. RODO - rozporzadzenie Parlamentu Europejskiego i Rady /UE/ 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE /Dz. Urz.
UE.L nr 119, str. 1/,

4. dane osobowe — wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej,

5. zbior danych osobowych — uporzadkowany zestaw danych osobowych dostepnych wedlug
okreslonych kryteriow,

6. przetwarzane danych — operacja lub zestaw operacji wykonywanych na danych osobowych w
sposdb zautomatyzowany lub niezautomatyzowany, takich jak zbieranie, utrwalanie,
przechowywanie, opracowywanie, faczenie, przesylanie, zmienianie, udostgpnianie i usuwanie,
niszczenie, itd.,

7. system informatyczny — zespot wspolpracujacych ze sobg urzadzen, programow, procedur
przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania danych
osobowych,

8. system tradycyjny — zespot procedur organizacyjnych, zwigzanych z mechanicznym
przetwarzaniem informacji oraz wyposazenie i $rodki trwate wykorzystywane w celu
przetwarzania danych osobowych na papierze,

9. zabezpieczenie danych w systemie informatycznym — wdrozenie i eksploatacja stosownych
srodkéw technicznych i organizacyjnych zapewniajacych ochrong danych przed ich
nieuprawnionym przetwarzaniem,

10. administrator systemu informatycznego — osoba lub osoby, upowaznione przez
administratora danych osobowych do administrowania i zarzadzania systemami informatycznymi,
11. odbiorca — osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot, ktoremu
ujawnia si¢ dane osobowe w oparciu m. in. 0 Umow¢ powierzenia,

12. strona trzecia — osoba fizyczna lub prawna, organ publiczny, jednostka lub podmiot inny niz
osoba, ktorej dane dotycza, ktére z upowaznienia administratora danych osobowych moga
przetwarza¢ dane osobowe,

13. identyfikator uzytkownika (login) — ciag znakéw literowych, cyfrowych lub innych,
jednoznacznie identyfikujacy osobe upowazniong do przetwarzania danych osobowych w
systemie informatycznym,

14. haslo — ciag znakow literowych, cyfrowych Iub innych, przypisany do identyfikatora
uzytkownika, znany jedynie osobie uprawnionej do pracy w systemie informatycznym.

Rozdzial 3
Zakres stosowania
§7
1. W Firmie przetwarzane sg dane osobowe pracownikow, pracownikow miodocianych,
kandydatow do pracy, klientoéw/ zebrane w zbiorach danych osobowych.
2. Informacje te sg przetwarzane zarowno w postaci dokumentacji tradycyjnej, jak i
elektroniczne;j.
3. Polityka bezpieczenstwa zawiera uregulowania dotyczace wprowadzonych zabezpieczen
technicznych i organizacyjnych zapewniajacych ochrong przetwarzanych danych osobowych.
Zatacznikami do Polityki bezpieczenstwa sg :



- Wykaz zbiorow danych osobowych.
- Wykaz budynkow
- Oswiadczenie o przestrzeganiu zasad i przepisow ochrony danych
osobowych i 0 zachowaniu tajemnicy danych osobowych.
- Karta szkolenia wstepnego z zakresu ochrony danych osobowych.
- Upowaznienie do przetwarzania danych osobowych.
- Wykaz udostepnien danych osobowych innym podmiotom
- Wykaz podmiotow zewngtrznych, ktorym powierzono dane do przetwarzania.
- Rejestr dziatan zapobiegawczych i korygujacych.
- Analiza organizacyjna Srodkow bezpieczenstwa informacji.
- Raport z naruszenia ochrony danych.
- Zgloszenie naruszenia ochrony danych osobowych organowi nadzorczemu.
- Ewidencja 0s6b upowaznionych do przetwarzania danych osobowych.
- Rejestr czynno$ci przetwarzania danych osobowych
- Klauzule informacyjne dla poszczego6lnych zbioréw danych osobowych
- Wzér umowy powierzenia przetwarzania danych osobowych
- Wykaz programow informatycznych wykorzystywanych w ,,STOL-BUD”
Marcin Witkowski
4. Innymi dokumentami regulujagcymi ochron¢ danych osobowych w Firmie s3:

ZASADY UZYTKOWANIA ZASOBOW KOMPUTEROWYCH | SIECI KOMUNIKACYJNEJ
§8
Polityke bezpieczenstwa stosuje si¢ w szczegdlnosci do:
1. danych osobowych przetwarzanych w systemie: Fakt, Microsoft Office, Ptatnik System
Obstugi Dofinansowan PFRON, Bankowos¢ elektroniczna, poczta elektroniczna
2. wszystkich informacji dotyczacych danych : pracownikow, kandydatéow do pracy,
kontrahentow, klientow
3. odbiorcéw danych osobowych, ktorym przekazano dane osobowe do przetwarzania w oparciu o
umowy powierzenia : specjalistyczna przychodnia lekarska ( lekarz medycyny pracy)
4. informacji dotyczacych zabezpieczenia danych osobowych, w tym w szczegdlnosci nazw kont i
haset w systemach przetwarzania danych osobowych,
5. rejestru 0sob trzecich ( pracownikow ) majacych upowaznienia administratora danych
osobowych do przetwarzania danych osobowych,
6. innych dokumentéw zawierajacych dane osobowe.

§9
1. Zakresy ochrony danych osobowych okreslone przez Polityke bezpieczenstwa oraz inne z nig
zwigzane dokumenty maja zastosowanie do:



1.1 wszystkich istniejacych, wdrazanych obecnie lub w przysztosci systemow informatycznych
oraz papierowych, w ktérych przetwarzane sg dane osobowe podlegajace ochronie,
1.2 wszystkich lokalizacji — budynkéw i1 pomieszczen, w ktorych sg lub beda przetwarzane
informacje podlegajace ochronie,
1.3 wszystkich pracownikow, stazystow i innych 0os6b majacych dostep do informacji
podlegajacych ochronie.
1.4 Do stosowania zasad okreslonych przez Polityke bezpieczenstwa oraz inne z nig zwigzane
dokumenty zobowigzani sg wszyscy pracownicy, stazy$ci oraz inne osoby majace dostep do
danych osobowych podlegajacych ochronie.

Rozdzial 4
Wykaz zbioréw danych osobowych
§ 10
1. Dane osobowe gromadzone sg w zbiorach
1. Ewidencja osob upowazinionych do przetwarzania danych osobowych,
2. Akta osobowe pracownikow,
3. Zbior kandydatoéw do pracy
4. Zbior zwolnien lekarskich,
5. Ewidencja urlopow, czasu pracy,
6. Kartoteki wydanej odziezy ochronnej i srodkow ochrony indywidualne;j,
7. Listy ptac pracownikow,
8. Deklaracje ubezpieczeniowe pracownikow,
9. Deklaracje i kartoteki ZUS pracownikdw,
10. Deklaracje podatkowe pracownikdw,
11. Rejestr wypadkow,
12. Umowy cywilno-prawne,
13. Umowy zawierane z kontrahentami,
14. Rejestr klientow,
15. Rejestr pracownikow zgloszonych do ubezpieczenia grupowego
16. Dokumenty archiwalne,
17. Zbior dokumentow ksiggowych — zakupu
18. Zbior dokumentow ksiggowych — sprzedazy
19. Zbior zaméwien od klientow

§ 11
Zbiory danych osobowych wymienione w § 10 ust. 1 pkt 1,2,3,4,5,6,7,8,9,10, 11, 12, 13, 14,
15, 16, 17, 18, 19 podlegaja przetwarzaniu w sposob tradycyjny, a zbiory okreslone w pkt 4, 5, 7,
8,9,10,12, 14, 15, 16, 17, 18, 19 gromadzone sg i przetwarzane przy uzyciu systemu
informatycznego wykazanego w § 8 pkt. 1.

Rozdzial 5
Wykaz budynkoéw, pomieszczen, w ktorych wykonywane sq operacje przetwarzania danych

osobowych



§12

1. Dane osobowe przetwarzane sg w budynku, mieszczacym si¢ w

Rybnie przy ulicy
Lubawskiej 25a. 1.

pomieszczenia, w ktorych
przetwarzane sa dane
osobowe

Pomieszczenia sekretariatu,
ksiggowosci 1 archiwum

pomieszczenia, w ktorych
znajduja si¢ komputery
stanowigce element systemu
informatycznego

Pomieszczenia sekretariatu 1
ksiegowosci

Pomieszczenia, gdzie
przechowuje si¢ wszelkie
no$niki informacji
zawierajace dane osobowe
(szafy z dokumentacja
papierowa, szafy zawierajace
komputerowe nos$niki
informacji z kopiami
zapasowymi danych, stacje
komputerowe, serwery 1 inne
urzadzenia komputerowe)

Pomieszczenia sekretariatu,
ksiggowosci i1 archiwum

pomieszczenia, w ktorych
sktadowane sg uszkodzone
komputerowe nosniki danych
(tasmy, dyski, ptyty CD,
dyski przenosne, uszkodzone
komputery)

Pomieszczenia sekretariatu,
ksieggowosci 1 archiwum

pomieszczenia archiwum

Pomieszczenie archiwum




